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Geotagging 

• L'inserzione di metadata geografici all'interno 
di vari supporti, come documenti, messaggi, 
video o fotografie 

• Le informazioni di localizzazione possono 
consistere in coordinate di altitudine, 
latitudine, altitudine, distanza… 

• Espande la digital forensics al mobile world 
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Profili tecnologici - I 

• Global Positioning Systems (GPS); GNSS; AGPS 

• Connessione a reti wifi (WPS) o in base a 
indirizzo IP 

• Geo-location Services: Foursquare, Yowza!!, 
Flickr, YouTube, Twitter e PicFog, Google 
Location Service … 

• Metadata: EXIF formats… 
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Profili tecnologici - II 
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Profili tecnologici - III 

• Strumenti 

 Metadata removal tool 

 Photo privacy management tool 

 … 

• Acquisizione forense 

 Firma digitale 

 Marca temporale 
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Privacy locazionale 

• Locational privacy  è la capacità di un individuo di 
muoversi in uno spazio pubblico con la 
aspettativa che, in circostanze normali, la sua 
localizzazione non sarà sistematicamente e 
segretamente registrata per ulteriori usi 
(Elecronic Frontier Foundation) 
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Privacy locazionale e libertà dal governo 

• Obiezioni: «Nothing to hide» 

• Questa argomentazione «represents a singular and 
narrow way of conceiving of privacy that when 
confronted with the plurality of privacy problems 
implicated by government data collection and use 
beyond surveillance and disclosure, in the end, has 
nothing to say.» 

 

 
 

E-privacy 2014, Spring Edition – Firenze, 4-5 
Aprile 2014  

8 

SOLOVE, D. J., I've Got Nothing to Hide and Other Misunderstandings of Privacy. San 
Diego Law Review, Vol. 44, p. 745, 2007; GWU Law School Public Law Research Paper 
No. 289; in http://ssrn.com/abstract=998565 

 

http://ssrn.com/abstract=998565


Privacy locazionale in Europa - I 

• Direttiva 95/46/EC: protezione dei dati personali 
• Direttiva 2002/58/EC: vita privata e comunicazioni 

elettroniche 
– Dato relativo al traffico «qualsiasi dato sottoposto a 

trattamento ai fini della trasmissione di una 
comunicazione su una rete di comunicazione elettronica o 
della relativa fatturazione» (Art 2, b Direttiva 2002/58/EC) 

– Dato relativo all'ubicazione è «ogni dato trattato in una 
rete di comunicazione elettronica che indichi la posizione 
geografica dell'apparecchiatura terminale dell'utente di un 
servizio di comunicazione elettronica accessibile al 
pubblico» (Art 2, c Direttiva 2002/58/EC) 
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Privacy locazionale in Europa - II 

Trattamento dei dati (Art 5, 6, 9 Direttiva 
2002/58/EC): 

1. Confidenzialità 

2. Necessità 

3. Consenso dell’utente / anonimato 
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Privacy in Italia 

 

• L. 31 dicembre 1996, n. 675 

• D. Lgs. 30 giugno 2003, n. 196 (Testo Unico 
sulla Privacy) 
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Vantaggi 

Esempio da Magnet Forensics 

- Facebook Chat 

- Google Maps 

- Gmail 
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Esempio - I 



Esempio - II 



Esempio - III 



Esempio foto da smartphone - I 
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Esempio foto da smartphone - II 
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Pericoli 

• Cyber-stalking 

• Cyber-casing: the use of geo-tagged 
information available online to mount real-
world attacks 

• Altri pericoli: geo-localizzazione in luoghi di 
vacanza, condivisione online di foto scattate in 
abitazioni di celebrità o terzi… 
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Conclusioni 

 

 Digital Forensics 

 Privacy locazionale 

 Ingenuità degli utenti 

 Over-sharing 

 Cybercasing 
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Be sociable but always be smart!  
Grazie 
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