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Cos'è GlobaLeaks
• Software Libero

• 30 utilizzatori differenti
• 2 anni di vita del progetto
• Copre esigenze giornalistiche, cittadine, 

aziendali, pubbliche





La reazione alle pressioni,
Caso LavaBit

https://www.schneier.com/blog/archives/
2013/08/lavabit_e-mail.html 



Il modello di minaccia
• Supponiamo la collezione dei big data:

• Sia circoscritta allo stesso necessario
• Sia fruibile solo dai legittimi utilizzatori
• Sia monitorata al fine di evitare anomalie

• Questo non protegge da tecnologie 
con backdoor o con pressioni al 
reparto tecnico!



La situazione di GlobaLeaks 1/2
• L'obiettivo è sviluppare una 

piattaforma sicura per l'interazione 
tra whistleblowers e interlocutori

• ... e in questi anni i whistleblowers 
hanno avuto un ruolo dirompente

• Con diversi scenari di rischio
• Noi stessi parliamo di questi temi grazie 

ad un whistleblower



La situazione di GlobaLeaks 2/2

• La separazione delle responsabilità e 
la distribuzione di privilegi di 
accesso è stata definita 
nell'architettura.



Gli attori
• Il whistleblower
• L'amministratore del servizio (uno diverso 

per ogni iniziativa)
• I destinatari dei dati (persone fidate scelte 

dall'amministratore del servizio)
• Gli sviluppatori e la community



L'amministratore
• Espone il servizio in rete anonima Tor
• E' il responsabile del servizio, pertanto la 

prima persona soggetta a pressioni.
• Non ha accesso ai dati che vi transitano
• Materialmente non dispone di dati 

identificativi degli utenti che accedono al 
nodo. 

• Niente log ed indirizzi IP



Il whistleblower
• Può essere chiunque disponga di un browser
• Traccie limitate sul computer utilizzato, 

facilmente rimuovibili (pulizia della cache e 
della history)

• Iniziativa publeaks ha sperimentato un sistema 
collaborativo per “inquinare i log” di aziende 
che monitorano https

• Può scegliere tra segnalazione anonima e 
confidenziale



I destinatari
• Sono gli unici che possono decifrare i dati 

a loro destinati (PGP)
• Possono interloquire con il whistleblower 

utilizzando la piattaforma
• Non hanno modo di entrare in contatto 

diretto con il whistleblower
• Utilizza un ambiente sicuro per proteggersi 

dal malware/trojan



Gli sviluppatori e la community
• Producono software libero

• Verificabile da tutti per scongiurare 
l'inserimento di backdoor

• Viene ciclicamente sottoposto ad attacchi 
informatici da parte di professionisti 
(penetration test) 

• Non sono a conoscenza delle iniziative 
esistenti, ad eccezione di quelle che ci 
chiedono supporto.



Thanks!

http://logioshermes.org
https://globaleaks.org

http://logioshermes.org/
https://globaleaks.org/
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