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“IDC Anticipates 34 Million
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Subscribers in 20107
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Interessi economici
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"T'hey that can give up
essential liberty to obtain a

little temporary safety deserve
neither liberty nor safety."

Benjamin Franklin, 1759
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Telefoni

E possibile mettersi in ascolto da

un altro apparecchio della
stessa linea, da un altro interno.
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Telefoni

E possibile collegare al cavo

telefonico un qualche dispositivo
di intercettazione con un paio di
pinzette a coccodrillo.
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Telefoni

E possibile mettersi in ascolto
alla centralina telefonica.
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Telefoni

E possibile intercettare le linee

telefoniche primarie, mettersi in
ascolto sui collegamenti telefonici
via microonde o via satellite, ecc.
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e possibile sapere con chi
parlo?
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rintracciabilita

e possibile sapere dove
sono?
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e possibile sapere chi sono?
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Vulnerabilita
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Spesso uso Il computer



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

end point security

trojan, spyware, backdoor



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

Intercettazione ambientale

microfono del computer



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

grande fratello alPsl

ASSOCAZIONE TALIANA PROFESSICONIST] SICUREZZA INFORMATICA

webcam

Voice over Internet Privacy mayhem(@aipsi.org



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

Iratian Cuarrer

@ alpsi

ASE0IAZIONE TTALIANA PROFESSIONISTI SICUREZZ & INFORMATIC A Informtion Systems Security Association

The Global Voice of Information Security

Conclusioni




SONo preoccupato



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

VolIP explosion

“IDC Anticipates 34 Million

More Residential VolP
Subscribers in 20107



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

"T'hey that can give up
essential liberty to obtain a

little temporary safety deserve
neither liberty nor safety."

Benjamin Franklin, 1759
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Conclusioni

Il VoIP puo essere sicuro



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

Conclusioni

piu sicuro della telefonia
tradizionale



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

Conclusioni

dipende da te



mailto:mayhem@aipsi.org
mailto:mayhem@aipsi.org

Web-o-grafia @ alpsi

ASSOCAZIONE TALIANA PROFESSICONIST] SICUREZZA INFORMATICA

http://cavallette.autistici.org/2006/04/149
http://www.voipsa.org/

http://www.voip-info.org/

http://misitano.com/pubs/voip-ictsec.pdf
http://csrc.nist.gov/publications/nistpubs/800-58/SP800-58.zip
http://www.schneier.com/blog/
http://arstechnica.com/news.ars/post/20060407-6552.html
http://www.sicurezzainformatica.it/archives/2007/01/voip_malware.html

http://www.skype.com/intl/it/

http://zfoneproject.com/
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