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“Si definisce spyware un tipo di software che raccoglie
informazioni riguardanti un utente senza il suo consenso,
trasmettendole tramite Internet ad un'organizzazione che le
utilizzera per trarne profitto, oppure modifica le funzionalita del
sistema in modo non trasparente all’'utente a fini economici.”

(Fonte: Wikipedia.it)
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Mascheramento

Spesso non € possibile riconoscere l'installazione o essa viene
fatta senza lI'autorizzazione dell’'utente.

Le condizioni di utilizzo proposte non sono chiare e/o sono
incomprensibili.

Claria ha un contratto di licenza della lunghezza della Divina
Commedia (1M).

Inoltre spesso sono infrante apertamente dallo stesso
produttore, parzialmente coperte da sofismi legali e/o cavilli
burocratici.
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Attualmente (Luglio 2004) le macchine infetta da uno dei 5
spyware piu famosi sono circa 64.000.000

Un computer connesso ad Internet che utilizza Internet
Explorer per la navigazione “non a rischio” & normalmente
affetto da ventiquattro (24) spyware entro il primo mese di
vita.

Lutilizzo di Internet Explorer per la navigazione “particolare”
comporta una infezione media di circa centottacentottanta
(180) spyware entro i primi 6 mesi dall'installazione.
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Lo spyware costituisce una seria lesione alla Privacy personale

Una macchina affetta da spyware presenta all’‘utente circa 90
schermate pubblicitarie/giorno, alcune delle quali contenenti
testi o immagini osceni.

Spesso i programmi di spyware utilizzano le risorse del
computer a fini di calcoli distribuiti e a fine di spam verso altre
macchine, oltre che per la installazione di altro software.

Una macchina infettata con spyware rallenta la propria velocita
di navigazione sino al 70% e le sue prestazioni quando
connessa in rete sino al 98%
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Gamma di servizi

Presentazione di banner pubblicitari

Alterazione di siti e/o avvisi esistenti per la sostituzione di
banner pubblicitari con case concorrenti

Dati di marketing statistico e profiling degli utenti

Alterazione dei sistemi di commissioni online

Alterazione della macchina a fini legali o meno.
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investimento vincente

La presentazione di banner pubblicitari e/o la sostituzione di
Home Page sono uno dei cardini storici dello spyware.

Al contrario di molti network la presentazione di un banner nel
circuito di Claria/WhenU ha costi di $.0,002 contro $.0.05 dei
concorrenti.

In campo preatico significa 1/20 dell'investimento.

I banner erogati dagli spyware non sono bloccabili, al contrario
di quelli somministrati da siti web
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SpyBanner:
investimento vincente

CheapTickets.com

Lo spyware mantiene la storia di
navigazione dell’utente, ed € in grado
di proporre banner in sintonia.

E’ possibile erogare un banner in
occasione della visita di precisi siti web
e/o precise parole contenute nella
pagina visitata.

This ad was brought to you by
software from the GAIN Network.

L'alta integrazione consente di o
controllare anche applicazioni non Newor (3
propriamente inerenti la navigazione

web (messenger, work, outlook...)
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Mascheramento e
sostituzione

La pubblicazione dei banner in network internazionali nelle
posizioni di vertice e un costo esorbitante, in linae con i
massimi quitidiani, accessibile solamente a potenti Corporate.

E’ molto pit semplice permettere allo spyware di sostituire
banner legittimi con i propri. In campo pratico significa un
costo che puo essere ridotto sino a 1/150 dell'investimento.

Tra gli altri ricordiamo: MSN, Yahoo, Amazon, Google, Lycos,
Altavista, A9, CNN, The New York Times, CBS, NBC,
Barnes&Nobles.
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Mascheramento e
sostituzione

Ancora piu efficace e sostituire il sito web navigato dall’'utente
con il proprio, competitor diretto.

In questo caso, oltre alla pubblicita, otteniamo visite al sito

web e altre pagewiews per qualunque banner nel NOSTRO
network.

Tra gli altri ricordiamo: MSN, Yahoo, Amazon, Kmart, Google,
Lycos, Altavista, A9, CNN, The New York Times, Visa,
Mastercard, American Express, Berkley, CBS, NBC, Microsoft,
Adobe, Barnes&Nobles, IBS, Citybank, BankOfAmerica
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Mascheramento e
sostituzione

WESTERN - TIME|" -
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Contenente abitudini di navigazione, siti visitati, banner visti,
acquisiti effettuati

Sono disponibili statistiche generali o statistiche dettagliate sul
proprio settore di attivita

La disponibilita di storico consente di effettuare manovre di
Marketing con target estremamente preciso (es: "tutti gli utenti
che hanno comprato da Amazon e visitato almeno una volta
RyanAir”).
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Commission theft

Il mercato delle commissioni per referente & affermato e conta
una movimentazione di denaro oltre $. 850.000.000,00

Le commissioni per la vendita variano dal 3% al 15% a
seconda del network e sono erogate in modo totalmente
automatico.

Per molti siti di informazione o riviste online il pagamento delle
commissioni rappresenta la prima fonte di reddito ed a volte
anche l'unica possibile.
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Venditore =ita Afhiliato
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Commission theft

Mediante |I'apertura di nuove finestre e/o parti nascoste di
codice nella pagine lo Spyware (Gator/180search/WhenU) si
interpone nella transazione

Le commissioni “legittime” vengono quindi traghettate alla
societa dello spyware e sottratte al legittimo proprietario.
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Venditore =ita Affiliato

A

Gator eWallet
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Commission theft

Nel mese di Marzo 2003, Gator ha incassato per la sottrazione
di commissioni a MSNBC sul solo cliente Dell $100.000,00




<

LKprosect

._ﬂ!:qv—\.—._._‘__%.‘.—_:.__

R

Installazioni non

autorizzate

Gator Corp, Claria e 180search promuovono la installazione del software
da parte di “terze parti”

Per ogni installazione dello spyware sulla macchina viene riconosciuta
una commissione al sito installatore di circa $.0,70.

Un worm che infetti 20.000 macchine avra quindi un ritorno economico
di circa $.14.000,00

Con questo meccanismo noti Hacker ottengono lauti guadagni mentre la
societa di spyware e tutelata da eventuali lamentele poiché “non
colpevole” di azioni compiute in altri stati e altre giurisdizioni.

I software utilizzati installano spyware “a cascata” per ottimizzare le
revenues.
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File Edit ‘Yiew Favorites

Address | C:\Program Files
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capitali
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I top players del mercato dello spyware non fanno capo ad
organizzazioni mafiose e/o residenti in paradisi fiscali, ma a
enormi venture capitals quotate

Se & pur vero che sono “capitali a rischio” € anche vero che
NESSUNA di queste aziende ha chiuso con meno di un
incremento netto di fatturato del 7% per ogni mese dei
trascorsi 2 anni.
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Societarie

Specrtum Equity Investors: $40.000.000

(che investe in Cellular One, Loews CinePlex, EutelSat, MetricsDirect)

Investimenti totali: $.58.000.000

US Venture partners

(che investe anche in Cisco, lomega, Sun, AskJeeves, Cogency, Epic, Sun,
Sundisk, Alcatel)

GrayClock

(che investe anche in Redhat DoubleClick, LinkedIn, Lumigent, Raptor,
SightPath)

CrossLink Capital
(che investe anche in EMachines, Cirrus, Borderbund, TiVb)
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Societarie

Garage Technology Ventures
(che investe anche in Psionic, Tripwire, The Motley Fool)

Rosewood Stone Group

(che investe anche in Allaire, Concentric, Excite!, Prospero, Salon.com, Redhat
DoubleClick, LinkedIn, Lumigent, Raptor, SightPath)

Investor AB

(che investe anche in Ericsson, Saab, ABB, Atlac Copco, Electrolux, Scania)
Technology Corossover Venture

(che investe anche in BrightMail, C|Net, eBags, Expedia, eHarmony, NetFix,
Real)
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CompOS|Z|on|
Societarie

Insight Venture: $.20.000.000
Technology investment Capital Group: $6.700.000

Technology investment Capital Group: $15.000.000
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Principali Clienti

ING Direct, Apple Store, Avon, Crysler, Disneyland Resort,
Expedia, Palm, Priceline, uBid, Verizon, Western Union, Rail
Europe, Sun Microsystems

Travelocity, EBay, Priceline, Thrifty, Best Western, Time Life
Walt Disney Classics, KaBloom, Virgin Mobile, Sprint PCS, T-
Mobile, Verizon, Chase, ING Direct,
AmericanExpress,Ameriquest, the University of Phoenix Online,
Lloyds TBS,
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Principali Anti-Spyware

Spybety: )

=l N =m@ bl Home | Support | Download | Donate

Quick search:

2. Installation

e Sl Scurel i Desirey

il

Freeware - http://security.kolla.de
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LAVASOFT

) HomE
} sOFTWARE
Ad-Awsre Profazsional
Ad-Aware Plus
Ad-Aware Personal
Ad-Watch
Process-Watch
RegHance
Add-ans
bPurchase
Horme User While the Internet is a powerful resource and provides
Business users with many useful and often enterta g things
Reseller to see and do, it also has its dark side.

KNEWS
Product news
Events
Press Releases
Awards & Reviews
b suprorT
Home Users
Corporate Usars
) RESOURCES
Cownload
Upgrade Center
Threat Assessment Chart
(TAC)
Subrmissions
Suppart Farums
Customner Care Canter
b PARTNERS

Global Partners

Freeware/Shareware - http://www.lavasoftusa.com
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Microsoft Windows AntiSpywaredBeta)

Help protect your computer from spywares” \
and other potentially unwanted software.

Need Security a Beta fver - o Tem—
Help Now? \ e other )

Freeware -
www.microsoft.com/athome/security/spyware/software/default:mspx
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